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Pankkiasiointi on turvallista, kun piddt mielessd muutaman tédrkedn saannoén.
Pankkikortin ja verkkopankin tunnusluvut ovat henkilokohtaisia — dla koskaan luovuta
niitd kenellekadn. Pankkikortilla voit nostaa tai tallettaa rahaa helposti OTTO-
automaateilla tai kateistd voi nostaa myés useampien kauppojen kassoilta. Kun otat
kayttoosi kdtevan suoramaksun tai e-laskupalvelun, laskusi maksetaan ajallaan
automaattisesti. Ndin sinun ei tarvitse huolehtia erdapdivista itse.

PANKKIKORTIN TURVALLINEN KAYTTO

Kortilla maksaminen on helppoa ja turvallista, kun muistat

seuraavat asiat:

» Pidd aina pankkikorttisi ja tunnuslukusi erillaan.

* Maksaessasi kortilla tai nostaessasi silld rahaa, suojaa
tunnusluku esimerkiksi kdammenella.

» Suosi ldhimaksuominaisuutta kaupoissa.

+ Ald koskaa luovuta korttitietojasi ulkopuoliselle esimerkiksi
puhelimitse tai viestilla kysyttdessa.

* Pankki tai viranomaiset eivat koskaan kysy tai tarvitse ?%‘QE‘F
tunnuksiasi. "‘\/

* POP Visa kortti asiakaspalvelu auttaa korttiasioissa puh. 010
248 4800 (arkisin 9-18.00)

OTA KAYTTOON POP VERKKOPANKKITUNNUKSET

Verkko- tai mobiilipankki on POP Pankin verkkopalvelu, jossa hoidat Idhes kaikki pankkiasiat

helposti kotoa kdsin puhelimella, tabletilla tai tietokoneella. Verkkopankkitunnuksia voit

kdyttdd myods kirjautuessasi erilaisiin yhteiskunnallisiin palveluihin, kuten Kelaan,

Verohallintoon tai vaikkapa Omakanta-palveluun. Verkkopankkitunnukset ja opastuksen

niiden kdytté6n saat omasta pankkikonttoristasi. Muista ndma vinkit verkkoasioinnissa:

+ Ala koskaan anna verkkopankkitunnuksiasi tai muita henkilékohtaisia tietojasi séhkdpostitse
tai sivustolle, jonne olet siirtynyt sdhképostissa olevan linkin kautta.

+ Kirjaudu verkkopankkiin aina pankin omilta verkkosivuilta. Ald siirry verkkopankin sivulle
hakukoneen kautta.

+ Ala koskaan avaa séhkdpostissa olevia epdilyttavid liitetiedostoja.

« Sailytd verkkopankkitunnuksesi ja avainlukulistasi huolellisesti ja erillddn toisistaan. Ald
luovuta niitd koskaan toiselle henkilélle.

* Pankki tai viranomaiset eivat koskaan kysy verkkopankkitunnuksiasi tai salasanaasi
puhelimitse tai sdhkopostitse.




HOIDA ASIAT HELPOSTI VERKOSSA SILLOIN, KUN SINULLE SOPII

POP Verkkohetkessa voit keskustella sinulle tarkeistd ja ajankohtaisista asioista helposti -
vaikka kotisohvalta kdsin. Kyseessd on videoyhteyden kautta kdytdvad neuvottelu tutun
pankkivirkailijan kanssa. Ajan voit varata:

» verkkosivuiltamme

* puhelimitse asiakaspalvelusta

* tai suoraan verkkopankistasi, jos sinulla on tunnukset

Verkkohetked varten tarvitset:

* henkilokohtaiset verkkopankkitunnukset

* tietokoneen tai tabletin

 toimivan verkkoyhteyden

Kaikki osallistujat tunnistautuvat omilla verkkopankkitunnuksillaan. Tunnistautumisen
yhteydessa sinulta pyydetdadn liittymiskoodia — kopioi se kutsusta ja liita sille varattuun
kenttadn.

VINKKI Kun tilaat verkkopankkitunnukset, pyydd samalla opastus POP Verkkohetkeen ja
ohjeet liittymiseen.

POP Pankin sdhkoiset
asiointikanavat ovat
|adhtokohtaisesti erittdin turvallisia.
Muista kuitenkin, ettd hyvakin
tietoturva ei takaa taydellista
suojaa, jos luovutat tietojasi
huijaussivustoilla tai avaat
litetiedostojaq, joiden sisdlto tai
lahettdja on sinulle tuntematon.

Turvallisen verkkoasioinnin
varmistat olemalla valpas ja
huolellinen.

"\

EPAILETKO, ETTA OLET TULLUT HUIJATUKSI? TOIMI NAIN:

» Jos olet joutunut huijatuksi, ole mahdollisimman pian yhteydessd omaan pankkiisi ja kerro,
mitd on tapahtunut.

* Voit sulkea verkkopankkitunnuksesi tai korttisi itse soittamalla sulkupalveluun (pvm/mpm)
020 333 (pvm/mpm). Sulkupalvelu on auki joka pdivd ja ympdri vuorokauden.

* Mikadli olet luovuttanut yhteystietojasi epdilyttavalla sivulla ja sinulle soitetaan POP Pankin
asiakaspalvelun nimissd, dla kerro huijareille mitaadn lisatietoja.

* Lahetd saamasi viesti tai kuva saamastasi tekstiviestista sdhkopostin liitteena
osoitteeseen turvallisuus@poppankki.fi

POP Pankki Jarvi-Suomi asiakaspalvelu: kd
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